\KEN JE VAK!,

aantoonbaar

‘in control’

De meeste advieskantoren hebben de
basis op orde. Toch is het verstandig
om het onderwerp incidenten periodiek
expliciet te agenderen. Advieskantoren
dienen hun organisatie immers zo in
te richten dat een beheerste en intege-
re uitoefening van de bedrijfsactivitei-
ten is gewaarborgd (Wft art. 4:15, Bgfo
art. 29). Een incidentenbeleid is daar-
bij vooral een instrument om risico’s te
herkennen, maatregelen te borgen en
te laten zien dat je als kantoor ‘in con-
trol’ bent.

TEKST ADFIZ

en incident is een gedraging of gebeur-
tenis die een ernstig gevaar kan vormen
voor de integere bedrijfsuitoefening. Het
L gaat niet om elke fout of klacht, maar
om situaties die het vertrouwen in een kantoor
of in de financiéle markten kunnen schaden.
Voorbeelden zijn strafbare feiten of wettelijke
overtredingen, maar in de praktijk ook steeds
vaker: datalekken, cybersecurity-incidenten en
ernstige IT-storingen (ook bij uitbesteding).
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Incidenten kunnen intern ontstaan (bijvoorbeeld belangenverstrengeling,
ongeoorloofde nevenactiviteiten, vervalste documenten of ongeoorloofd
gebruik van klantdata) en extern (bijvoorbeeld fraude, hack, of betrokken
raken bij witwasconstructies). Een bruikbaar criterium of sprake is van
een incident uit het beleid is: kan dit de integere bedrijfsvoering aantasten
of het vertrouwen in de financiéle markten schaden?

WAT MOET JE DOEN BIJ EEN INCIDENT?
Bij een incident neem je passende maatregelen om de situatie te be-
heersen en herhaling te voorkomen. Welke maatregelen dat zijn is af-
hankelijk zijn van de oorzaak en inhoud van het incident. Daarnaast
geldt de verplichting om incidenten onverwijld te melden bij de AFM.
Bij datalekken kan daarnaast 66k een meldplicht richting de Autoriteit
Persoonsgegevens spelen. Niet (tijdig) melden kan leiden tot handhaving.
Je bent verplicht beleid te hebben om incidenten te voorkomen of tij-
dig te signaleren. Dit moet gericht zijn op analyses van integriteitsrisico’s
binnen alle lagen/afdelingen binnen je bedrijf. Het bevat procedures en te
nemen maatregelen voor het omgaan met incidenten.
In de praktijk helpt het om vooraf in beleid vast te leggen:
- wat je onder een incident verstaat en wie daarover beslist;
« deinterne meldroute (één loket), verantwoordelijkheden en escalatie;
- registratie in een incidentenregister, inclusief opvolging en evaluatie;
« bewaartermijnen en periodieke rapportage/terugkoppeling.

Die inrichting maakt het verschil tussen ad hoc reageren en aantoonbaar
voldoen aan de norm van beheerste en integere bedrijfsvoering. Om advi-
seurs hierbij te ondersteunen stelt Adfiz voor haar leden tools en model-
len beschikbaar via de website. Zo is op adfiz.nl/modellen onder meer een
model incidentenregister te downloaden. B

‘Een incidentenbeleid is verplicht’



