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Waar denk je aan bij het woord Cyberverzekering?

Heb je zelf als ondernemer een cyberverzekering?

https://www.menti.com/alyw1n81oedm


Agenda

• Cyberrisico’s

• Cyberverzekering

• Dekkingselementen

• Verzekeraars focus
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Voorbeelden uit de media

12 september 2023, De KNVB heeft losgeld betaald aan cybercriminelen die een ransomwareaanval op de voetbalbond 

hadden uitgevoerd. Bij de aanval zijn onder andere identiteitsbewijzen, woonadressen en salarisgegevens van Oranjespelers en 

andere professionele voetballers gestolen.

https://www.rtlnieuws.nl/nieuws/artikel/5407171/knvb-betaalt-cybercriminelen-losgeld-lockbit-ransomware-datalek

25 augustus 2023, De Deense cloud provider CloudNordic is getroffen door een omvangrijke cyberaanval. Servers van de 

provider zijn door aanvallers met ransomware versleuteld. Het bedrijf weigert losgeld te betalen, waarna de aanvallers servers en 

klantgegevens hebben gewist.

https://www.dutchitchannel.nl/news/399634/cybercriminelen-vernietigen-servers-en-klantgegevens-van-deense-cloudprovider

13 oktober 2021, De cyberaanval op de VDL Groep blijft delen van het industriële conglomeraat verlammen. De impact van 

de hack is zo ernstig dat werknemers van bepaalde bedrijfsonderdelen is verzocht vakantiedagen op te nemen. Met het 

‘offer’ probeert VDL de financiële strop te beperken. Vandaag is de productie van auto’s bij Nedcar in Born weer voorzichtig aan

hervat. Maar niet iedereen kan meteen aan het werk. Bepaalde bedrijfsonderdelen ondervinden nog de gevolgen van de aanval.

https://www.computable.nl/artikel/nieuws/security/7258099/250449/vdl-blijft-lijden-onder-hack.html

https://www.rtlnieuws.nl/nieuws/artikel/5407171/knvb-betaalt-cybercriminelen-losgeld-lockbit-ransomware-datalek
https://www.dutchitchannel.nl/news/399634/cybercriminelen-vernietigen-servers-en-klantgegevens-van-deense-cloudprovider
https://www.computable.nl/artikel/nieuws/security/7258099/250449/vdl-blijft-lijden-onder-hack.html


Algemene verordening 

gegevensbescherming 

(AVG)

Evoluerende dreigingen en 

risico’s

Kritieke infrastructuur / Black 

Swans

Toekomst van cyber 

beveiligingsmaatregelen

Cloud & hybride werken

Payment Card Industry (PCI) 

& industrie specifieke

wetgeving

Technologische supply chain 

kwetsbaarheden

Dreigingslandschap

NIS / NIS 2

Dora Act

De complexiteit van het cyberrisico

Veranderingen in digitale transformatie, beveiligingsrisico's en regelgeving. Cyberstakeholders 

moeten een bedrijfsbrede aanpak hanteren om cyberrisico's te beheren.



Dekking Cyberverzekering 

Een cyberverzekering vergoedt de financiële schade die een bedrijf lijdt als gevolg van een digitaal risico, 
ook een cyberincident genaamd. 

Hack Lek DDoS Attack
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▪ Pre-breach assessments

▪ Toegang tot vooraf 
geselecteerde 
leveranciers

▪ Informatie over 
cyberbeveiliging

Preventie

▪ Crisisbeheersing

▪ Forensische ICT

▪ Juridische
dienstverlening

▪ Public Relations

▪ Kredietbewaking

▪ Call Centers

Assistentie

▪ Kosten om het bedrijf 
terug te brengen naar 
operationeel

▪ Verlies van inkomsten 
en/of omzet

▪ Kosten voor het 
herstellen van gegevens 
en informatie

▪ Cyber afpersing 

Operaties

▪ Juridische kosten en 
schadevergoeding als 
gevolg van claims 
n.a.v. een cyber 
incident

▪ Media-
aansprakelijkheid

Aansprakelijkheid

Aon’s Cyber Solutions
Proprietary & Confidential

De Cyberverzekering



• Minimum verwachtingen van verzekeraars op gebied van mensen, processen en technologie
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Cyber beveiligingsdomeinen



Belang van een cyberverzekering

Waarde en afhankelijkheid van 

data groeit

Cyberverzekering belangrijk 

voor bestuurders, klanten en 

leveranciers

Uitsluitingen in andere polissen

Kans op een cyberincident is zeer 

groot en schadelast mogelijk 

catastrofaal



more

targeted
more

costly

10Aon’s Cyber Solutions
Proprietary & Confidential

GeavanceerderGerichter

1. https://www.security.nl/posting/739899/Tachtigduizend+Nederlanders+sluiten+zich+aan+bij+massaclaim+over+datalek+GGD en https://www.rtlnieuws.nl/nieuws/nederland/artikel/5308451/ggd-1250-gedupeerden-

datadiefstal-schadevergoeding-icam

Druk vanuit regelgeving

Wet afwikkeling massaschade in collectieve actie Vernieuwde Corporate 

Governance Code /code-

Tabaksblat

(December 2022)

https://www.security.nl/posting/739899/Tachtigduizend+Nederlanders+sluiten+zich+aan+bij+massaclaim+over+datalek+GGD
https://www.rtlnieuws.nl/nieuws/nederland/artikel/5308451/ggd-1250-gedupeerden-datadiefstal-schadevergoeding-icam


Vragen?

Dank voor uw aandacht


