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Nieuwe wetgeving op komst voor cybersecurity

De Digital Operational Resilience Act (DORA)



Wat gaan we doen? 

• Digitalisering biedt kansen voor onze bedrijfstak.

• Cyber-risico’s ook in de scope van de regelgever en de AFM.

• Adfiz trekt daarbij samen op met de AFM en ondersteunt de leden 

• Presentatie AFM vandaag:

• Wrap up en gelegenheid voor vragen
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Voorstellen AFM medewerkers



Toename digitalisering in de sector
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Huidige thema’s IT toezicht AFM
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• Continuïteit 
bedrijfsvoering

• Belangen-
conflicten

• Governance

Uitbesteding Cloud

• Beveiliging van 
data

• Concentratierisico
• Jurisdictie risico’s

• Data management
• Historisch 

(klant)beeld

Data kwaliteitAlgoritmes

• Governance
algoritmes

• Governance ML/AI

Informatie-
beveiliging

Cyber-
criminaliteit

• Continuïteit 
bedrijfsvoering

• Beveiliging van 
voorwetenschap

• Toepassing 
principes voor 
informatiebevei-
liging



Digitale weerbaarheid bij adviseurs en bemiddelaars
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Uitgelicht: principes voor 
informatiebeveiliging
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9. Respons
en herstel

8. Fysieke
beveiliging

4. Processen

5. Mensen 
en Cultuur

7. Technologie

6. Data

10. Keten-
perspectief 11. Uitbesteding

1. Beleid: De onderneming heeft een actueel informatiebeveiligingsbeleid waarin de wijze wordt beschreven 

waarop zij informatiebeveiliging waarborgt.

2. Governance: De onderneming heeft een governance structuur ingericht die effectieve informatiebeveiliging 

mogelijk maakt.

3. Risico identificatie en dreigingsanalyse : Informatiebeveiliging is ingericht op basis van een actueel inzicht in 

de interne en externe risico’s en dreigingen, de potentiële impact van bestaande dreigingen en de 

risicobereidheid van de onderneming. 

4.  Processen: De inrichting van bedrijfsprocessen waarborgt de vertrouwelijkheid en integriteit van informatie 

en de beschikbaarheid van data en systemen.

5.  Mensen en Cultuur: De onderneming onderkent het risico van menselijk handelen voor informatiebeveiliging 

en creëert een cultuur waarin medewerkers zich bewust zijn van het risico op informatiebeveiligingsincidenten 

en hierover open gecommuniceerd wordt.

6. Data: Beveiligingseisen zijn geïmplementeerd in lijn met de classificatie van informatie, data en va

7.Technologie: Bij de implementatie en het onderhoud van systemen wordt uitgegaan van het principe van 

‘secure by design’. 

8. Fysieke beveiliging: De faciliteiten van de onderneming zijn ontworpen en ingericht om informatiebeveiliging 

te garanderen.

9. Respons en herstel: Ondernemingen zijn voorbereid op informatiebeveiligingsincidenten om de impact 

hiervan zo goed mogelijk te beperken. Wanneer zich een informatiebeveiligingsincident voordoet, treft de 

onderneming tijdig adequate respons- en herstelmaatregelingen.

10. Ketenperspectief: De onderneming past een integrale ketenbenadering toe waarbij de eigen plaats in de 

keten en de afhankelijkheden van andere ketenpartijen in acht wordt genomen bij het bepalen van 

informatiebeveiligingsrisico’s en de benodigde beheersmaatregelen.

11. Uitbesteding: De onderneming is verantwoordelijk voor de informatiebeveiliging van uitbestede processen 

of systemen. 

12. Continu verbeteren: De onderneming verbetert voortdurend haar informatiebeveiliging op basis van actuele 

inzichten in bestaande dreigingen en ontwikkelingen op het gebied van informatiebeveiliging.

n systemen. 



Uitgelicht: ketenrisico’s in beeld

9

Software-
ontwikkelaar

Pensioen-
uitvoerings-
organisatie

Banken

Verzekeraars

AFM

Pensioen-
fondsen

Fd-er

Fd-er Fd-er

Fd-er

Fd-er

Fd-er

Franchise-
gever

Collectieve
vergunning-

houder

Servicer

Service
provider Consumenten

AFAS

AWS, 
Microsoft

Atos/Centric

Dukers & 
Baelemans

Salesforce



DORA (Digital Operational Resilience Act)

Achtergrond van het voorstel

• Digitale technologieën of informatie- en communicatietechnologieën (ICT) brengen zowel 
kansen als risico’s mee. Die moeten goed worden begrepen en beheerd, vooral in tijden van 
stress. Beleidsmakers en toezichthouders hebben zich daarom steeds meer gericht op risico’s 
die voortvloeien uit het gebruik van ICT.

• ICT-risico’s blijven echter een uitdaging vormen voor de operationele veerkracht, de 
prestaties en de stabiliteit van het financiële stelsel van de EU.

• Dit komt door een veelheid aan nationale regelgevingsinitiatieven en toezichtbenaderingen.
• Daarnaast hebben maatregelen op lidstaatniveau een beperkt effect gezien het 

grensoverschrijdende karakter van ICT-risico’s.
• Bovendien hebben ongecoördineerde nationale initiatieven geleid tot overlappingen, 

inconsistenties, dubbele vereisten, hoge administratieve en nalevingskosten – met name voor 
grensoverschrijdende financiële entiteiten – of ICT-risico’s die niet worden ontdekt en dus niet 
worden aangepakt. 

• Deze situatie versnippert de Uniemarkt en brengt de bescherming van consumenten en 
beleggers in gevaar.

• Er is dus behoefte aan een gedetailleerd en geharmoniseerd kader.



DORA (Digital Operational Resilience Act)

Een alomvattend en sectoroverstijgend kader 
inzake digitale operationele weerbaarheid in de 
EU, door:

• Geharmoniseerde regels voor het beheer van IT-risico’s door financiële instellingen vast te 
stellen en te verdiepen;

• Het verplicht stellen van grondige tests van IT-systemen;
• IT-incidentrapportage te stroomlijnen;
• Toezichthouders meer bevoegdheden te geven om toezicht te houden op IT-uitbestedingen;
• Kritieke IT-dienstverleners (e.g., Microsoft, Amazon en Google) onder oversight te plaatsen 

van de ESA’s.

DORA kerninformatie:
• 40+ artikelen verdeeld over 5 onderdelen:

• IT-risicomanagement;
• IT-incidentrapportage;
• IT tests, inclusief geavanceerde tests (i.e., TIBER) voor significante instellingen;
• IT-uitbestedingsrisico’s;
• Informatie-uitwisseling;

• Scope: alle type marktpartijen onder toezicht van de AFM, m.u.v. accountantsorganisaties
• Proportionele toepassing met uitzonderingen voor micro- en kleine ondernemingen (<50 

FTE en <10 mln EURO omzet op jaarbasis)
• Inwerkingtreding medio begin 2023 – implementatietermijn van 24 maanden



Grijp nu je kans om je voor te bereiden
Wat wordt er van je verwacht?

DORA bestaat uit vijf zuilen

IT-risicomanagement

• Governance: verantwoordingsplicht leidinggevend orgaan

• Risicobeheersingskader en bijbehorende activiteiten (identificatie, bescherming en preventie, opsporing, reactie en herstel, leren 
en evolueren, crisiscommunicatie)

IT-incidentrapportage

• Gestandaardiseerde classificatie van incidenten

• Verplichte en gestandaardiseerde melding van ernstige incidenten

• Geanonimiseerde rapporten voor de hele EU

IT tests, inclusief geavanceerde tests

• Uitgebreid testprogramma, met de nadruk op technische tests, zoals pen-testing

• Voor significante instellingen om de 3 jaar grootschalige live tests (TLPT-tests zoals TIBER), uitgevoerd door onafhankelijke testers 

IT-uitbestedingsrisico’s

• Strategie, beleid, gestandaardiseerd informatieregister van IT-uitbestedingen

• Richtsnoeren voor precontractuele beoordeling, contractinhoud (lijst van standaardbepalingen), beëindiging, gestreste exit

• Opzetten van een kader voor toezicht op kritieke aanbieders in de hele EU, met duidelijke eisen en sancties

Informatie-uitwisseling

• Richtsnoeren inzake regelingen voor informatie-uitwisseling over cyberdreigingen en -kwetsbaarheden



DORA (Digital Operational Resilience Act)

Grijp nu je kans om je voor te bereiden
Hoe bereid je je voor?
Inventariseer je huidige relevante beheersmaatregelen (controls)
• Gap analysis
• Plan van aanpak
• Implementatie van beheersmaatregelen

Heb je de juiste kennis in huis? Denk aan…
• Technische IT kennis
• Compliance/juridisch
• IT risico beheersing

Begin zo spoedig mogelijk! DORA wordt medio begin 2023 van kracht, met een 
implementatietermijn van 24 maanden.



Wrap up van vandaag

• Wat kan je nu al doen inzake cyberrisks en digitale weerbaarheid:

• Identity access management (IAM): gebruikersnamen, wachtwoorden, rechten. Wie mag waar    
bij? In kaart brengen en periodiek controleren, wijzigen. MultiFactor.

• Malware / Ransomware / Fishing mail.  Awareness training, Backups

• Verlies van Data (datalek/databreach). Back-ups, maar ook, hoe snel ben je weer in de lucht. 
Beoordeel met name eigen procedures en uitbestedingsrelaties.

• Cyber verzekering voor het eigen bedrijf. Financiële schade en professionele hulp 
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Einde presentatie

Vragen


