
Checklist mogelijke  
gevolgen cyberincident 

Op basis van veel voorkomende dekkings-
rubrieken vind je in onderstaande checklist 
voorbeelden van mogelijke schades na een 
cyberincident.

SCHADE VAN DERDEN /  
AANSPRAKELIJKHEID 

�� Digitale aansprakelijkheid 

àà Elektronische media (website, social media) 

àà Schending privacy 

àà Inbreuk op de vertrouwelijkheid van(bedrijfs-)
gegevens, intellectueel eigendom, copyrights 

àà Schending elektronische netwerkbeveiliging 

�� Aansprakelijkheid voor niet-elektronische gege-
vens 

�� Aansprakelijkheid bij uitbesteding

�� Boetes als gevolg van een datalek 

�� Psychische en emotionele schade 

�� Contractuele aansprakelijkheid en betalings- 
beveiliging 

EIGEN SCHADE 
�� Bedrijfsschade door netwerkonderbreking 

�� Herstelkosten systemen / data 

�� Reputatieschade en PR / Communicatiekosten 

�� Kredietmonitoring 

�� Afpersing 

�� Telefoonhacking 

�� CEO fraude 

�� Bedrijfsschade / exploitatiekosten 

�� Schade door bederf 

�� Diefstal 

àà Data 

àà Intellectueel eigendom 

àà Geld/geldswaardige zaken 

àà Gereed product/onderhanden werk 

àà Apparatuur 

�� Onderzoekskosten datalek 

�� Kosten overheidsmeldingen 

�� Boetes 
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