" M A RS H SOLUTIONS...DEFINED, DESIGNED, AND DELIVERED.

CYBERRISKS
VIRTUELE RISICO’'S, ECHTE SCHADE
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Cyberrisk ™ MARSH

1 Wat is cyberrisk?

2 Risico-overdracht van cyberrisico’s
— Verzekerbare schade en risico’s
— Adviesrol makelaar of tussenpersoon
— Produkten
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Cyberrisk ™ MARSH
Basis

Financiéle schade veroorzaakt ol PR e
- | | V Z _
Cyberrisk door/met/via computers. raysteghich
“ Human error 47%

25%

Niet alleen Denk aan menselijke fouten,
crimineel systeemstoring, etc.

Dataverlies, datalek,
aansprakelijkheid, bedrijfsschade.

Cyberschade

(04d ‘2 Lsyosig) fpnis yoeaig 212 JO JS0D GLOZ Loday Uowauod .

MARSH 3



Cyberrisk
100% beveiligen kan niet!

Logica brengt je van A naar B

Fantasie brengt je overal.
Albert Einstein

MARSH
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Ontslagen systeembeheerder saboteert [T-systemen van fabriek

Q2 ari 2016 [ Nieuws

Regelmatig wordt gewaarschuwd voor het gevaar
van 'Insider Threats’, cyberaanvallen die vanuit
het eigen bedrijf worden opgezet door
bijvoorbeeld boze (ex-)werknemers. Dat deze
dreigingen in de praktijk voor flinke schade
kunnen zorgen blijkt uit een rechtszaak tegen een
Amerikaanse systeembeheerder. De beheer heeft
bekend IT-systemen van een fabriek waar hij is
ontslagen doelbewust te hebben gesaboteerd

Dit meldt het openbaar ministerie in het ‘Middle District of Louisiana’. De 44-jarige systeembeheerder was
werkzaam voor een fabriek in het Amerikaanse Port Hudson, Louisiana. De man geeft toe na zijn ontslag
op afstand te hebben ingelogd op het netwerk van de fabriek en hier doelbewust het systeem dat de
fabriek aanstuurt te hebben beschadigd. Hierdoor zou forse schade zijn ontstaan en de bedrijffsvoering van
de fabriek zijn onderbroken

Bron: http://infosecuritymagazine.nli2016/02/2 ysteembeheerder- t-i-syst -van-fabriek/

Beveiligingslek Shellshock is groter dan Heartbleed

Gepubliceerd: donderdag 25 september 2014 in ict-beveiliging.

Experts hebben een beveiligingslek met de naam Shellshock ontdekt, dat mogelijk gevaarlijker is
dan Heartbleed. Hackers kunnen het probleem in de beveiliging vrij eenvoudig misbruiken om de
computer daarna allerlei opdrachten te laten uitvoeren.

Een beveilingsexpert op de BBC zegt dat zeker een half miljard computers en apparaten
kwetsbaar zijn voor het lek dat al twintig jaar oud is. Het is heel moeilijk, zoniet onmogelijk alle
systemen te updaten. Dat komt doordat het lek zit in een onderdeel van het besturingssysteem
Unix, waar onder meer Linux en Apple's Mac OS X afgeleiden van zijn. Windows-computers
hebben geen last van dit probleem.

Er is geen quick-fix voor Shellshock. Wachtwoorden veranderen, zoals het geval was bij
Heartbleed, zal bij dit lek niets verhelpen. De bug zit in een stukje software met de naam Bash.
Met Bash geef je commando's in het besturingssysteem Unix. De software wordt gebruikt voor
routers en modems, maar bijvoorbeeld ook WiFi-hotspots en servers die internetpagina's
aansturen. Met Shellshock kunnen virussen, afluisterprogramma's of andere kwaadaardige
software worden geinstalleerd. Vooralsnog is de enige mogelijkheid voor een oplossing om de
laatste beveiligingsupdates te installeren, zodra die beschikbaar zijn.

Bron: ﬁr?://um)wﬁweifi igingni (niewws/19277/Beveili iging (ek_Shellshock_is Jmm_n{an_HmnMdﬁrmf
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Cyberrisk

™ MARSH

Voorbeelden van kosten & schade

<

Aansprakelijkstelling

Kosten n.a.v. datalek

Bedrijfsschade

Datareconstructie

Cyberdiefstal

Cyberafpersing

Contractuele verplichting

Cloud & Outsourcing

Inbreuk copyright, datalek, verspreiding malware,
ongewenst toegang verlenen.

Meldingskosten (toezichthouder, klanten, PCI),
onderzoek, PR, klantenservice, reputatie, boetes.

Extrakosten om bedrijfsstagnatie te voorkomen a.g.v.
uitval van (productie)systemen, website, etc.

Verwijderen malware, onderzoek, herinstallatie van
software/systemen.

Geld, tegoeden, data/informatie

Onderhandeling, losgeld, beloning.

In steeds meer B2B contracten vanwege beperkte
dekking (beroeps)aansprakelijkheidsverzekering.

Werk kan geoutsourcet worden, niet het risico, de
eigenaar van de data blijft verantwoordelijk!
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Outsourcing & Cloud — algemeen risico

Backoffice systemen / infra?

Online portals / EDI / SaaS?

Back-up en uitwijksysteem?

Financieel/incasso systeem / ERP ?

Domotica?

MARSH
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Hacker verwijdert alle data en back-ups van Code Spaces-klanten

Code Spaces, een provider die beheerdiensten leverde voor
softwareprojecten, staakt per direct zijn activiteiten. Een hacker heeft
na een mislukte chantagepoging uit wraak nagenoeg alle data van
Code Spaces-kianten verwijderd. De schade is dusdanig groot dat
Code Spaces stelt zijn activiteiten per direct te moeten staken

Het bedrijf meldt op zijn eigen website afgelopen dinsdag het doelwit te
zijn geworden van een gecoordineerde DDoS-aanval. De aanvaller liet zijn contactgegevens achter.
waama Code Spaces contact opnam met de cybercrimineel. Deze probeerde het bedrijf voor een grote
geldsom af te persen om de cyberaanval te stoppen.

Mislukte tegenaanval van Code Spaces

Code Spaces besloot de zaak te onderzoeken en maatregelen te nemen om het Amazon EC-
beheerderspaneel weer onder eigen controle te krijgen. De cybercrimineel was hier echter op bedacht en
had vooraf maatregeien genomen om dit te voorkomen. Zo had hij meerdere inloggegevens aangemaakt
om zeker te stellen dat hij de toegang tot het beheerderspaneel niet zou verliezen

Zodra de hacker de pogingen van Code Spaces om het beheerderspaneel weer onder controle te krijgen
ontdekte besloot de cybercrimineel wraak te nemen. De aanvaller verwijlerde alle data van het
beheerderspaneel om Code Spaces langer uit het systeem te houden, waarna hij ongehinderd zijn gang
kon gaan. Het bedrijf slaagde er uiteindelijk in het beheerderspaneel weer onder controle te krijgen, maar

niet voordat de cybercrimineel een gigantische schade had aangericht

ttp-/finfosecuritymagazine.ni/2014/06/19/hacker-verwijdert-zlie-dats-en-back:




Datalek
Algemeen schadevoorbeeld

Lantste update 13 cklober 2013 0808

Medewerker verliest laptop
met 40.000 klantgegevens

Ponemﬁn

Een medewerker van is een laptop verloren met
persoonlijke gegevens van 40.143 klanten. Het gaat om klanten
die recentelijk met de helpdesk van het bedrijf contact hebben
gehad.

w’r
"_'. ,.p

De gestolen laptop had een bestand met
daann het klantnummer, voorietters
achtemaam, geslacht, e-mailadressen
postcode, de laatste vier ciffers van het
bankrekeningnummer en het onderwerp van
het gesprek

De laptop was niet versleuteld, omdat het om
een ouder apparaat gaat Nieuwere
bedrifslaptops zijn standaard wel versleuteld. JJjjJjheet Klanten
inmiddels per brief op de hoogte gesteld over het verlies van de laptop

2015 Cost of Data Breach Study:
Global Analysis

Kosten EUR 153 per record
gemiddelde DE, FR, UK voor menselijke fout

22.599 (units) x 153 = EUR 3.457.647

Zelfs 10% is nog EUR 345.765 aan kosten

MARSH

21 September 2016
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Figure 7. Per capita cost for three root causes of the data breach
Consolidated view (n=350), measured in US$
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Kostencomponenten o.a.: incident
response, externe experts, PR,
meldkosten, IT-forensics, juridische

bijstand, krediet-/ID-bescherming,
juridische bijstand, extrakosten,
bedrijfsschade




Datalek ™ MARSH
Boetes toezichthouders

Voorbeelden van (komende) boetes in Europe
P treding, of 10% ' t
EUR 820.000 1-1-2016 Meldplicht Datalekken van kracht (Wbp)
Tenzij tig lek
EUR 300000 ZSBSZJIJDeerthchf?e eBahn: EUR 1.123.503,50

Tenzij ernstig lek
G B P SOOOOO 2010 verzekeraar Zurich GBP 2.275.000

Of 4% van wereldwijde jaaromzet
EU R ZOOOOOOO concept Data Protection Regulation (20187?)




Data Privacy Wetgeving ™ MARSH
Overzicht wetgeving wereldwijd

REGULATION °
It
ENFORCEMENT

Source: hitp-/fdiapiperdataprotection. com/AZhandbook/worid-map-section

MARSH 9
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RISICO-OVERDRACHT?
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berrisk & MARSH

Moeilijke risico’s

Vraag:

Ongeveer 2 jaar geleden heb ik bij een assurantieclub een lezing
bijgewoond over dit onderwerp. Wat toen naar voren kwam was dat alleen
van origine buitenlandse verzekeraars verzekeringsoplossingen hadden

voor het cyberrisico en dat er grote verschillen in dekking waren, maar dat
de verzekeringen ook niet goed aansloten op de Nederlandse wetgeving. En
wat kunnen de provinciale verzekeraars bieden?

MARSH
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Moeilijke risico’s

Vraag:

Zoals eerder besproken vinden wij de cybersecurity een belangrijk
onderwerp en hebben wij onlangs getracht een verzekering voor ons
kantoor af te sluiten. De eigen ervaring is het beste te gebruiken in de
adviespraktijk naar onze klanten.

AlIG heeft hiervoor een premiekaart. Echter na het opvragen van een offerte
ontvingen wij een aanbod met een premie die 2x zo hoog was, omdat
assurantiekantoren een verhoogd risico zijn. De premie werd hierdoor voor
ons te hoog. Hoe komen wij er achter wat de gunstigste
verzekeringsoplossing voor financieel advieskantoren is?

MARSH

12



Cyberverzekering ™ MARSH
Verzekerbare schade en risico’s

Dekking Verzekerbare kosten & schade

Claims klanten & leveranciers

Cyberaansprakelijkheid Beveiligingslek Claims andere derden

(schade derden) Inbreuk op © en ™ Juridische bijstand en advies

Juridische bijstand en advies
Melding toezichthouder, betrokkenen

BEVEILGIINGSLEK :
: TP Onderzoekskosten / IT Forensics
Malware (virus, etc.) Beveiligingslek Verzekzerbare boetes I

Hacker, DDoS, Trojan Inbreuk op © en ™ Extra PR, Klantenservice

Menselijke fout Reputatiebescherming
Technische storing Reconstructie data, systemen, etc.

_ . Losgeld, beloning
Eigen schade Cyberafpersing Onderhandelingskosten
(direct en indirect)

| had Bedrijfsschade / improductiviteit
Gevolgschade Kosten ter voorkoming stagnatie

. Geld, tegoeden
Aanvullende diensten Cyberdiefstal Goederen

(risicobeheer) Data / gegevens

MARSH 13



Cyberrisk ™ MARSH
Risico-overdracht via verzekering

Beperkte dekking traditionele verzekeringen

Cyberriskverzekering is calamiteitendekking

Verzekeringsmarkt cyberrisk is wisselvallig en individueel

Certificering (ISO 9001, 27001/2)

Data beveiligingsbeleid

ICT preventie (binnendringen, malware)

Detectie & opvolging voorval

Systemen, toepassingen en data

MARSH 14



Cyberrisk ™ MARSH
Producten verzekeringsmarkt

AlG CyberEdge
Global Breach Solution
CNA NetProtect
Cyberrisk rubrieken verzekering 2016

MARSH 15



Cyberrisk ™ MARSH
Moeilijke risico’s

De volgend sectoren worden gezien als moeilijk verzekerbare risico’s in de
markt voor cyberrisk verzekeringen:

Verzamelen/beheren medische

gegevens of creditcard informatie Publieke sector (overheden)

Financiéle sector

(Alles onder AFM of DNB toezicht) Data processing bedrijven

ISP / Telecom / Social networks

Medische- en zorginstellingen
Call centers / telemarketing

Alles buiten de EU

MARSH 16



Cyberrisk ™ MARSH
Perceptie van het risico

Vaak verwijzing naar IT afdeling

Cyberriskverzekering is aanvullend op beveiligingsbeleid

Cyberrisk bij grote ondernemingen wel op de radar als
reéel risico, maar koopbereidheid klein.

Cyberrisk bij MKB ondernemingen wel op de radar, maar
niet ervaren als risico met grote impact.

Conversie offertes zeer laag: <10%

MARSH 17



Cyberriskverzekering ™ MARSH
Indicatiepremie grote ondernemingen

Polislimiet EUR 2,5 Mio EUR 5 Mio EUR 10 mio

Incident management EUR 2,5 Mio EUR 5 Mio EUR 10 Mio
Onderzoek/boete AP EUR 2,5 Mio EUR 5 Mio EUR 10 Mio
Cyberaansprakelijkheid EUR 2,5 Mio EUR 5 Mio EUR 10 Mio
Afpersing EUR 2,5 Mio EUR 5 Mio EUR 10 Mio
Cyberbedrijfsschade EUR 2,5 Mio EUR 5 Mio EUR 10 Mio
Algemeen eigen risico EUR 250.000 EUR 250.000 EUR 250.000
Eigen risico boete 10% / Min. 10% / Min. 10% / Min.
toezichthouder (AP) EUR 150.000 EUR 150.000 EUR 150.000
Wachttijd bedrijfsschade 12 uur 12 uur 12 uur
Indicatiepremie netto EUR 20.875 EUR 29.125 EUR 37.375

(excl. AB en fee)

MARSH 18



Cyberriskverzekering ™ MARSH
Indicatiepremie kleine ondernemingen (omzet < 1 mio)

Polislimiet EUR 250.000 EUR 2,5 Mio

Incident management EUR 250.000 EUR 2,5 Mio
Onderzoek/boete AP EUR 250.000 EUR 2,5 Mio
Cyberaansprakelijkheid (3 jaar inloop) EUR 250.000 EUR 2,5 Mio
Afpersing EUR 250.000 EUR 2,5 Mio
Cyberbedrijfsschade EUR 250.000 EUR 2,5 Mio
Algemeen eigen risico EUR 1.000 EUR 1.000
Eigen risico boete toezichthouder 10% / Min. 10% / Min.
(AP) EUR 2.500 EUR 2.500
Wachttijd bedrijfsschade 12 uur 12 uur
Indicatiepremie bruto (af 17,5% EUR 700 EUR 2.750
commissie)

(excl. AB)

MARSH 19



Cyberrisk ®& MARSH
“Er zijn 2 soorten bedrijven: De gemiddelde periode dat
bedrijven die gehackt zijn en een hacker ongemerkt rondneust
bedrijven die gehackt worden” in uw systeem is 205 dagen!

— Robert Mueller, FBI (2012) — M-Trends Report FireEye (2015)

Einde, bedankt voor uw aandacht

MARSH 21 September 2016 20
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Marsh Nederland Cyber Risk Practice

Erik van de Velde BSc Eng

Practice Leader Cyber Risk Marsh Nederland
TL: +31 (0) 6 538 33 961

E-mail: erik.vandevelde@marsh.com

Copyright © 2016 Marsh All rights reserved

This document and any recommendations, analysis, or advice provided by Marsh (collectively, the “Marsh Analysis”) are intended solely for the entity identified as the
recipient herein (“you”). This document contains proprietary, confidential information of Marsh and may not be shared with any third party, including other insurance
producers, without Marsh'’s prior written consent. Any statements concerning actuarial, tax, accounting, or legal matters are based solely on our experience as insurance
brokers and risk consultants and are not to be relied upon as actuarial, accounting, tax, or legal advice, for which you should consult your own professional advisors. Any
modeling, analytics, or projections are subject to inherent uncertainty, and the Marsh Analysis could be materially affected if any underlying assumptions, conditions,
information, or factors are inaccurate or incomplete or should change. The information contained herein is based on sources we believe reliable, but we make no
representation or warranty as to its accuracy. Except as may be set forth in an agreement between you and Marsh, Marsh shall have no obligation to update the Marsh
Analysis and shall have no liability to you or any other party with regard to the Marsh Analysis or to any services provided by a third party to you or Marsh. Marsh makes no
representation or warranty concerning the application of policy wordings or the financial condition or solvency of insurers or reinsurers. Marsh makes no assurances regarding
the availability, cost, or terms of insurance coverage.

MARSH September 21, 2016 21


mailto:erik.vandevelde@marsh.com
mailto:erik.vandevelde@marsh.com
mailto:erik.vandevelde@marsh.com
mailto:erik.vandevelde@marsh.com
mailto:erik.vandevelde@marsh.com

